VALIDACION DE FIRMAS y CERTIFICADOS

Cuando se abre una circular, acordada, resolucién, cualquier PDF firmado,
observamos que en la parte superior izquierda se despliega una advertencia
(en amarillo) que significa que la firma y los certificados no fueron validados

aun.

En los/documentos se despliega informacion de los firmantes (quien y
cuando realizé la firma), pudiéndose visualizar arriba a la derecha o en la

ultima hoja en el caso de Documentos multi firmados.

| atlzast one signature has problems, Lﬂﬂ Signa

Firmado Electrénicamente por:

£
®
T
- = -
|! =T, ePass Token:Elbio Lauro Mendez Areco
; Director Gral.de los Serv. Adm.
1 28/04/2017 16:55:35
?‘ Validade por el PODER JUDICAL
28/04/2017 16:55:38

IREPUBLICA ORIENTAL
DEL URUGUAY
PODER JUDICIAL
DIRECCION GENERAL
DE LOS SERVICIOS
ADMINISTRATIVOS

CIRCULAR N* 73/2017

REF. REHABILITACION EN EL EJERCICIO DE LA PROFESION DE ESCRIBANO Y

PROCURADOR (Esc. Sara Liliana BERRIEL FARIAS)

Para verificar que los certificados son validos, no estan revocados y verificar

las firmas, se realizan 2 pasos:

1)- Primero se debe importar el certificado de la SubCA- Suprema Corte de
Justicia. De esta manera cuando se verifica el certificado del usuario que
firmd, se verifica la cadena de confianza (por quien fué emitido) y su validez

(activo o revocado). Este paso se realiza una sola vez.

Los pasos a realizar son:

Ir a la opcién Document-> Manage Trusted Identities

Si la version del Acrobat es en espafol:

Ir a la opcién Documentos-> Administrar identidades de confianza.



view [Document. Tooks Window  Help

Q_./ Sian L B e %

i SeCurty 3

fleasto  Jecurly Settings..
Manage Trusted Identities...

F1Imado Electronicamente por:

Chay Read Shift+CtrH-S ePass Token:Elbio Laurc Mends
Director Gral.de los Zerv. Adm.
Accessibility Quick Check shift+Ctrh& 30/05/2017 16:56:14
= Accessiity Setup Assistant,

B Rerrrre T validado por el PODER JUDICAL
# &1 Rev. 2: signed by PoderJudicial <informatica@giliceUaLICA ORIENTAL 30/05/2017 16:55:39

DELURUGUAY

PODER JUDICIAL

IDIRECCION GENERAL
DE LOS SERVICIOS
ADMINISTRATIVOS

CIRCULAR n° 95/2017
REF: ACORDADA N° 7908: (Supresion Juzgado de Paz Departamental de la Capital de 19° turno)

Montevideo, 30 de mayo de 2017 -

ALOS SENORES JERARCAS:
M“,‘J At least one signature has problems.
Loy
Firmado Electrénicamente po
Signatures ePass Token:Elbio Lauro Mendez Are
Director Gral.de los Serv. Ad
Manage Trusted Identities 28/04/2017 16:55:

¥ Rev. 1: Signed by Elbio Laurs Mendez A
# £ Rev. 2: Signed by PoderJudicial <infor

Validado por el PODER JUDIC
28/04/2017 16:55:

Display:

REPUBLICAC [ [ issuer [ Expires [ #dd Contacts..,
DELURLE [T

Sanc Sigilvana Gabriela,.. SubCA - PreProdu.,.  2020.05.05 16:35..,

.+ SubCA-Suprema C... 2020.07.27 19:10... Request Contact...

. CA-PreProduccio..  2027.01.21 13:10..,

. SubCA-PreProdu,., 2021.12,08 20:16...

. SubCA-PreProdu,..  2021.12,08 20i16...
Adobe Root CA 2023.01.0900:07...

DIRECCION €
DE LOS SER"
ADMINISTRS

ROFESION DE ESCRIBANO Y

e Group, [LAS)

EhGWCERHEaE: Vontevideo, 28 de abril de 2017 .-

Help Close:

Realizar clic en "Add Contacts..” o "Agregar Contactos”.

Se hace clic en “"Browse” o “"Examinar”, se buscar el certificado de la
SubCA-Suprema Corte de Justicia (lo puede tener guardado en una carpeta)
y se agrega. Se debe hacer clic sobre el certificado para que se agregue en

la lista de certificados.



@ Hay sl menos una firms que presenta problemas.

B e

-
%] Rev. 1: Firmado por Elbio Lauro Mendez Areco - uruguayo (1. 1.183.
%] Rev. 2: Firmado por PoderJudicial <informatica®poderjudicial gub.u

271

v

Elegir contactos para importar.

==

importe.

Contactos

Este cuadro de didlogo l¢ permitid seleccionar contactes para importarlos a su lsta de identidades de
confianza. También puede definir |a confianza de cualquier certificado asociado a los contactos que

Nombre Correo electrénico

= SubCA Suprema Corte de i

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado,

Asunto Emisor Caduca

SubCA-Suprema Corte ... CA-Suprema Corte de .. 22-06-2025 17:56:45

Quitar :]
Ecaminar..

Dietalles.

Confiar..,

Firmado Electronicamente por:

ePass Token:Elbio Lauro Mendez Areco
Director CGral.de los Serv. Adm.
26/04/2017 18:51:29

Validado por el PODER JUDICAL
26/04/2017 18:51:34

'ARGOS DE MEDIADOR (ESC IV, GR. 11) ASER

Montevideo, 26 de abril de 2017

icios Administrativos del Poder Judicial. cumple
° 384/17/14 1a Suprema Corte de Justicia dispuso

[ e T e ] fiador, Esc. IV, Gr. 11, a ser desempefiados en la
i =
H A\Y 14 A\Y ”
Luego clic en “"Import” o "“Importar”.
]é’_,j Hay al menas una firma que presenta problemas.
ik}
Firmado ElectrOnicamente por:
B Fimas ePass Token:E1Dio Lauro Memdez Areco
Director Gral.de los Serv. Adm.
% 26/04/2017 18:51:29
g 5

Rev. 1: Firmado por Elbio Lauro Mendez Areco - uruguayo CI. 1.183.]

Strar |dermd§”es de confianza

54 Rev. 2: Firmado por PoderJudicial <i - i iy

Mostiar; | Contactos

gl

Nombre

% Samy AKERMAN RUDIM.- uruquayo CL1.552875-2 <saketman...

‘ Agregar contacto...

Importacion terminada

Detalls de s importacidn:

e hafn) importado 1 ceificadols) de emis

I Contacto..

Brportar...

Eliminar

Clic en OK o Aceptar, luego Close.

Validado por el PODER JUDICAL
26/04/2017 18:51:34

'ARGOS DE MEDIADOR (ESC IV, GR. 11) A SER

Montevideo, 26 de abril de 2017.-

icios Administrativos del Poder Tudicial, cumple
° 384/17/14 la Suprema Corte de Justicia dispuso
fiador; Esc, IV, Gr. 11, a ser desempeiiados en la




2)-Para verificar las firmas y certificados, hacer clic en “Signature Panel”.

Se despliega la siguiente pantalla:

’Z;J At least one signature has problems,
o

N FiTmado Electronicamente por:
B signatures ‘ ePass Token:Elbio Lauro Mendez Areco

Director Gral.de los Serv
B

28/04/2017 16:55:35
%3 Rrev. 1: Signed by Elbio Lauro Mendez Ai

Validado por el PODER JUDICAL
28/04/2017 16:55:38

= - S 1al <
<il Rey. 2: Signed by Poderludicial <informdl. -0 10\ n ORiENTAL

DEL URUGUAY
PODER JUDICIAL

[DIRECCION GENERAL
DE LOS SERVICIOS
ADMINISTRATIVOS.

CIRCULAR N° 73/2017
REF. REHABILITACION EN EL EJERCICIO DE LA PROFESION DE ESCRIBANO Y
PROCURADOR (Esc. Sara Liliana BERRIEL FARIAS)

Montevideo, 28 de abril de 2017 .-

A10S SENORES JERARCAS:

Si se despliegan las advertencia en amarillo, significa que aln no se realizé

la verificacion de los certificados firmantes.

Verificacion de los certificados:

a)-Hacer clic en “Signature Panel” o "Panel de Firma”. A la izquierda se
despliega informacion del funcionario que firmoé e informaciéon de la firma

realizada por el Poder Judicial.

b)-Sobre la firma del funcionario hacer clic derecho, clic en “Show
Signature Properties” o "Mostrar propiedades de firma”, como se

despliega en la siguiente imagen:

Atleast one signature has problers.

F1Imado ElECCronicamente por:
ePass Token:Elbio Laurc Mendez Areco
Director Gral.de los Serv. Adm.
30/05/2017 16:56:14

Signatures

- Staliciate All
7 fev 1z Signed by Eibi
[ ¥ Rev. 2: Signed by Pot

validado por el PODER JUDICAL

G0 to Signature Fiekd 30/05/2017 16:55:38

Yalidate Signature
View Signed Wersion

Show Signature Broperties. .

CIRCULAR n° 95/2017
REF: ACORDADA N° 7908: (Supresion Juzgado de Paz Departamental de la Capital de 19° turno)

Montevideo. 30 de mayo de 2017 -
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L) ntisast one sanatie bas probleme.

Signatures

f#w

Rev. 1: Signed by Elbio Lauro Mendez Areca -

: Signed by PoderJudicial <informatica@y

Clic en

gnature Properties

Signature validity is UINKNOWH,

Surmary | Document  Signer IDatelema | egal |

Ui The signer's identity is unknomn because it has not been included in vour fist of trusted identities
and none of its parent certificates are trusted identities.

Signed by: |Elbia Laura Mendzz Areco - uruguaye C.I. 1,183,286-4 <emende  Show Certificate

@ click show Certificate for more information about the signer's certificate and its validity details, or
to change the krust settings for the certificate or an issuer certificate.

~Validty Detai

(%] The signer's certificate has not been issusd by a certificate authority that you have trusted.
5 The path fram the signer's certificate to an issuer's certiicste was successfully buik.

1 Revocation checking was not performed,

Signer's Contact Information: |

pestafia “Signer” o “Firmante”

Flrmado ELeCtrODiCamente por:
eFass Token:EL Lauro Mendez Areca
Director cral.de loc Serv. Adm.
30/05/2017 16:56:14

Validado por el PODER JUDICAL
30/05/2017 16:55:39

fental de la Capital de 19° turno)

Luego clic en "Show Certificate”. Clic en “"Trust” o "Confianza”

(= BRI SRR e

£ i ' 't =
& ® I___‘”E‘% Signature Properties.

Cerl

cate Viewer

@I'J #t least one signature has problems,

Signatures

igned by Elbio Lauro Mendez Areco - u

<7, Rev. 2: Signed by PoderJudicial <informatica@

This dialog allows you to view the details of a certificate and its entire issuance chain. The
details correspond o the selected entry.

¥ show all certification paths Found

ems Corte de Justids <uane@F  Summary | Detais | Revocation Trust | poiciss | Legal Hotice |
(=A-Suprema Corte de Justicia

Elbio Lauro Mendsz Areco - urug This certificate s not trusted,

= Trust Setting:

Sign documents or data

Certify documents

certified document

Execite high privilage JavaScripts that are embedded
b

*®
*®
36  Exectte dynamic S
®
in a cettified document

*

Perform privileged system operations (networking,
printing, file access, ete.)

add ta Trusked Identitie:

F1rmado ctronicaments por

ePass Token:Elbio Lauro Mendez
Director Gral.de los serv.
30/05/2017 1

validado por el PODER JUDICAL
30/05/2017 16:55:39

lental de la Capital de 19° turno)

Montevideo. 30 de mayo de 2017 -

licios Administrativos. cumple en librar la

que a continuacion se transcribe:

clic en "Add Trusted Identities” o "Agregar identidades de confianza”.

Clic en OK.

=5 & @

& i

=71 ptleast ane signature has problems,
&

Signatures

gned by Elbio Lauro Mendez Areco - ui
gned by PoderJudicial <informatica@y

& ® [ | Rl

Certificate Yiewer | x]

This dialog allows you to view the details of a certificate and its entire issuance chain. The
details correspond to the selected entry.

¥ Shous all certification paths found

ema Corte de Justicia <Uane@F  Summary | Detals | Revocstion Trust | polides | Legal tiotice
(CA-Suprema Corte de Justicia

Elbio Laura Mendez Areca - urug This certificate is not trusted,

- Trust Setting:

8 sign documents or data

Acrobat Security [ <]

A

1f you change the brust settings, you wil need to revalidate any signatures ta
sz¢ the change,

Trusting certiicates drectly from a dacument & usually unwise., Are you sure
youwant to do this?

Firmado Electronicamente por:

ePass Token:Elbio Lauro Mendez Arecc
Director @ral.de los serv. Adm.
30/05/2017 16:56:14

Validado por el PODER JUDICAL
30/05/2017 16:55:3¢

eental de la Capital de 19° turno)

Montevideo. 30 de mayo de 2017 -




B C e e e T

Thie Al <l

Import Contact Set

e

gs

F1rmado CCEONICAMENtE pPO;
Signatures e epassﬁgtiaﬁné?afggzger;xax:: s

Subject; Elbio Lauro Mendez Areca - uruguaya .1, 1,183.266-4 <emendez@paderjudicial.gub.uy > 30/05/2017 16:56:14

-

@ & Rev. 1: signed by Elbio Lauro Mendez Areco - ui

Issuer:  SubCA-Suprema Corte de Justicia

validado por el PODER JUDICAL

Usage: Sign transaction, Sign document S /oS hon At oe 50

& & Rev. 2: Signed by PoderJudicial <informatica@y
Expiration: - 23/02/2022 15:19:22
st |
A certificate used to sign a document must be a trusted rook or be issued by a trusted rook in
order For signature validation to succeed, Revocation checking is not performed on ar ghove a
trusted ook,
I Use this certificate as a trusted root
~ I signature validation succeeds, trust this certficate for:
I¥ Signed dacurients or date ental de la Capital de 19° turno)
¥ Certified documents
F# Dymaric content Montevideo. 30 de mayo de 2017 -
I Embedded high priviiege Javascript

W Privieged system operations (networking, printing, file access, etc.)

icios Administrativos. cumple en librar la

que a continuacién se transcribe:

Clic en las opciones correspondientes. Clic en OK. Clic en “Validate
Signature”.

Si se desea ver el certificado, ahora se puede observar a la izquierda, que

se despliega toda la cadena de confianza (por gdién fue emitido el

certificado), desde el certificado raiz que corrésponde a la Autoridad

Certificadora hasta el certificado del firmante

Signature Properties

=R AEES N o

'é'_,'J At least one signature has prablems
=

Certificate Viewer

details of a certificate and its entire issuance chain. The
cted entry.

This dialag allows you to ¥iew
details correspond o the s

Flrmado ELe:

ronicamente por
I Show all certification

Signatures ePacs Token:Elbio Lauro Mendez Areco
‘ Director @ral.de los Zerv. Adm

pe i CarSuprema Con®Be Justicia  Summary | Detals | Revocation | Trust | Policies | Legal Notice | 30/05/2017 16:56:14

L validat k! [ SubCA-Suprema Corte de

%} Rev. 1: Signed by Elbio Lauro Mendez Areco - u B foll=vmiEndn i 1 Elbio Lauro Mendsz Areco - uruguayo C.I. validado por el FODER JUDICAL

£ Rev. 2: signed by PoderJudicial <informatica@yllrer Poder Judicial 30/05/2017 16:55:38

Issuedby:  SUBCA-Suprema Corte de Justicia
Pader Judicial

DE Valid from:  2017/02{24 12:19:22 -0300"

Valid to;  2022/0223 12:1%:22 -03'00'

Intended usage:  [Sign transaction, Sign document, Emall
Protection, 1,3.6,1,4.1,364515,1,1.0

lental de la Capital de 19° turno)

Con estos pasos se verifica el certificado del usuario firmante.
Se observa que cambia la advertencia en amarillo por el visto en verde.

Esto significa que la firma y el certificado son validos.

Firmado Electronicamente por

ePass Token:Elbio Lauro Mendez Arecc
Director Gral.de los Zerv. Adm.
320/05/2017 16:56:14

Signatures

o
[ Rev. 1: Signed by Elbio Lauro Mendez Areca - w validado por el ropEs ear
Signature is valid: REPUBLICA ORIENTAL 30/05/2017 16:55:38
DEL URUGUAY
PODER JUDICIAL

Document has not been modified since this signat
Signer's identity is valid
Signature date/time are from the clack on the sigfliDIRECCION GENERAL
Signature Detals DE LOS SERVICIOS
Last Checked: 2017,06,02 14:16:13 -0300° ADMINISTRATIVOS
Field: Firmallsuario on page 1
Click bo view this version
2 Rev. 2: Signed by PoderJudicial <informaticad CIRCULAR n° 952017

REF: ACORDADA N° 7908: (Supresion Juzgado de Paz Departamental de la Capital de 19° turno)

Montevideo. 30 de mayo de 2017.-



c)-Sobre la firma del Poder Judicial, realizar el mismo procedimiento.

Hacer clic derecho sobre el

Properties”

certificado, clic en

“Show Signature

e

|§ signatures

m e
= %} Rev. 1: Signed by Elbio Lauro Mendez Areco - u
Signature is valid:
Document has nat been modified since this signad
Signet's identity is walid

IREPUBLICA ORIENTAL
DEL URUGUAY
PODER JUDICIAL

Signature date/time are from the dack on the sigfllDIRECCION GENERAL

Signature Detals
Last Checked: 2017.06.02 14:16:13 -0300°
Field: FirmaLsuiario on page 1
Click bo view this version
=1 Rew.

i G Dadas i sal Finai P S

Gor bo Signature Field

Walidate Signature

View Signed Yersian

Show Signature Properties...

B BT oe

e Bt east one sgnetirs has problems.
ZLY

Signatures

- vald:
=} Rev. 1: Signed by Elbio Lauro Mendez Areco - us
Signature is valid:
Document has not been moified since this signat
Signer's identity s walid
Signature dateftime are from the clock on the sigl
B Signature Detis
Last Checked: 2017.06.02 14:16:13 -0300°
Field: Firmalisuatia on page 1
Click to view this version
# % Rev. 2: Signed by PoderJudicial <informatica@y

ADMINISTRATIVOS

CIRCULAR n° 95/2017

FlImado ElSCTIONICANEnte por:

ePass Token:Elbio Lauro Mendez Areco
Director Gral.de los Serv. .
30/05/2017 15:56:14

Validade por el FODER JUDICAL
30/05/2017 16:55:39

REF: ACORDADA N” 7908: (Supresion Juzgado de Paz Departamental de la Capital de 19° turno)

\é’f] Signature validity is UNKRCOWN,

Summary | Document Sianer | DatefTime | Legal |

£

The signet's identity is unkniawn becauss it has Mot been includzd n yaur let of trusted identities

and none of its parent certificates are trusted identities,
Show Certificate.

@ Click Show Certificate For more information about the signer's certificate and its validiy details, or
tor change the trust settings for the certificate or an issuer certificate.

Signed by: ~ [Podder Judicial <informatica@poderjudicial gub, y>

- Walidity Detal

(£ The signer's certificate has not been issued by a certificate authoricy that vou have trusted,

5 The path from the signer's certficate to an lssuer's cartificate was successfully buit,

\Fl Rewocation checking was not perfarmed.

Signer's Contact Information:

Clic en pestana “Signer”, "Show Certificate”

B &l | €l &[Tz

'&‘_;J At least one signature has problems,
(=)

&} Rev. 1: Signed by Elbio Lauro Mendez Areco - ui
Signature is valid:
Document has not been modified since this signal

Signer's identity s valid
Signature dateftime are from the clock on the sig
& Signature Details
Last Checked: 2017.06,02 14:16:13 -03'00°
Field: FirmaLsuario on page L
Click to view this version
(£l Rev. 2: signed by PoderJudicial <informatica@y

SN BT AR Certificate Viewer

This dialog allows you to view the details of a certificate and its entire issuance chain. The
details correspond to the selected entry.

™ shaw all certification paths found

] CA-Suprema Corte de Justicia
PoderJudicial <informatica

Surary | Details | Revocation Trust | polices | Lagal Notice

This certificate is not trusted,

Montevideo, 30 de mayo de 2017 -

Flimado ELeCTIenicamente por

ePass Token:Elbio Laurc Mendez Erec
Director @ral.de los Serv. Adm
30/05/2017 16:56:1

validado por el PODER JUDICA
30/05/2017 16:55:3

ntal de la Capital de 19° turno)

~Trust Settings

Sign documents or data
Certify documents

Execute dynamic content that is embedded in &
certified document

Execiite high privilege Javascripts that are emberdded
in a certified document

¥ K X x x

Perform privieged system operations {networking,
printing, file access, etc,)

Add to Trusted Identities.

Flrmado Yonlcamente po.

eFass Token:Elbio Lauro Mendez Are:
Director Gral.de los Se A
30/05/2017 1.

validado por el PODER JUDIC
30/05/2017 16:55:

ntal de la Capital de 19° turno)

Montevideo. 30 de maye de 2017.-

rios Administrativos. cumple en librar la

que a continuacion se transcribe:

clic en "Add Trusted Identities” o "Agregar identidades de confianza”.

Clic en OK.



TS RIS E R A N N ot viewer ________________________________H

. T it S . p b T
& J At least one signature has problems, Import Contact Settings
LS
—
- Certificate Detail F1rmado Electromicamente p
Signatures ePass Token:Elbio Lauro Mendez Ar
Subject; Poderdudicial <informatica@poderiudicial,gub,uy> Director Gral.de los Serv. B
- T BT (e e e e 30/05/2017 16:58
= Usage: Sign transaction, Sign document, Encrypt keys, Encrypt dacument
Rev. 1: Signed by Elbio Lauro Mendez Areco - u validado por el PODER JUDI
Signature is valid: Expiration: 23/01/2027 15:32:43 30/05/2017 16:55
Document has not been modified since this signat Trust |
Sigrier's identity is valid
Gignatiredateftime ars from theHlack ortha k) & certificate used ko sign a document must be a trusted root or be issued by & trusted rot in
order For signature validation o succesd, Revocation checking is not performed on or above a
] Signature Detals st root:

Last Checked: 2017.06.02 14:16:13 -0300°

Field: Firmalsuario on page 1

[V Use this certificate as a trusted rant

Click to view this version [~ 1F signature validation succeeds, trust this certiicate For:
Rev. 2: Signed by PoderJudicial <informatica@y % 5ig data
¥ Certified documents ntal de la Capital de 19° turno)

[ Dymanic content

¥ Embedded high priviege JavaScript Montevideo. 30 de mayo de 2017~
I Privileged system operations (networking, printing, File access, ete.)

rios Adnunistrativos, cumple en librar la

que a continuacioén se transcribe:

s mil diecisiete. estando en audiencia la

Help Cancel doctores Jorge O. Chediak Gonzalez

Clic en las opciones correspondientes. Clic en OK.
Nuevamente Clic en OK. Clic en “Validate Signature”.

Se puede visualizar que cambia la advertencia en amarillo por un visto en

verde. Esto significa que la firma y el certificado es valido.

@ Signed and allsignatures are vald,

FlImado Electromicamente po

ePass Token:Elbio Laurc Mendez Are
Director Gral.de los Serv. Ad
30/05/2017 16:56:

|§ Signatures
-

E%3 Rev. 1: Signed by Elbio Lauro Mendez Areco - ui validado por el PODER JUDIC
30/05/2017 16:55:

7

Signature is walid: [REPUBLICA ORIENTAL
DEL URUGUAY
PODER JUDICIAL

Document has not besn madiied since this signa

Signer's identity is valid
Signiature dateftime are from the clock on the sigflIDIRECCION GENERAL
DE LOS SERVICIOS
ADMINISTRATIVOS

Signature Details
Last Checked: 2017.06.02 14:16:13 -0300°

Field: FirmaLlsuario on page 1

Click b view this version
E%5 Rew.

Signature is walid:

CIRCULAR n” 95/2017
REF: ACORDADA N° 7908: (Supresion Juzgado de Paz Departamental de la Capital de 19° turno)

igned by Poder.

Document has not been madiied since this signe

Signer's identity is valid

Signiakure dateftime are from the clock on the sig Montevideo, 30 de mayo de 2017 -

ALOS SENORES JERARCAS:

La Direccién General de los Servicios Administrativos, cumple en librar la

Signature Details
Last Checked: 2017.06.02 14:27:13 -0300"
Field: Firmnaservidar an page 1

Click ko view this version

presente, a fin de llevar a su conocimiento la Acordada n® 7908, la que a continuacién se transcribe

“Acordada n° 7908

Pronto, estan validadas las firmas v los certificados.




